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El problema: qué reveló el estudio Imdea Networks

En mayo de 2026, el Instituto de investigación Imdea Networks publicó el estudio preliminar Tu asistente

de IA está filtrando tus conversaciones, coordinado por el investigador Narseo Vallina. El estudio analizó

el comportamiento de ChatGPT, Claude, Grok y Perplexity en cuanto a flujos de datos hacia terceros. La

AEPD lo escaló inmediatamente al Comité Europeo de Protección de Datos para su debate en la reunión

plenaria del 8-9 de junio de 2026.

Los tres hallazgos técnicos clave

1. Exposición de URLs de conversaciones

Los asistentes generan enlaces permanentes que identifican cada conversación. Esos enlaces viajan a

plataformas publicitarias de terceros — lo que equivale a exponer el contenido, no solo metadatos.

2. Vinculación con identidades de usuario

Los rastreadores conectan esas conversaciones con perfiles de usuario ya conocidos por Meta, Google o

TikTok. Si tienes sesión activa en el navegador, las inferencias son posibles.

3. Políticas de privacidad inexactas

Lo que estos servicios dicen que hacen con tus datos y lo que realmente hacen no coincide. Los flujos

reales de datos no quedan reflejados en sus políticas públicas.

Consecuencia inmediata

Perplexity retiró el rastreador de Meta de su web en abril de 2026, tras una demanda colectiva en EE.UU.

La misma práctica seguía activa en otros servicios en el momento del estudio. Meta AI, Google Gemini y

Copilot quedaron fuera del análisis inicial por ser simultáneamente desarrolladores de chatbots y

operadores de redes publicitarias.

Nota: el estudio de Imdea es preliminar y está pendiente de revisión entre pares. Las conclusiones regulatorias finales
dependerán de la valoración del CEPD.

02

Mapa de riesgos: qué puede ir mal en tu empresa

Usar ChatGPT para 'algo rápido' en el trabajo no es un asunto personal. Bajo el RGPD, tu empresa es

responsable del tratamiento de los datos que sus empleados introducen en herramientas de terceros

durante su actividad laboral.

ESCENARIO DE RIESGO QUÉ PUEDE OCURRIR NORMATIVA APLICABLE

Datos de clientes en
prompts

Un comercial pega una lista de contactos para
segmentar o redactar emails. Esos datos viajan a
terceros sin base legal ni contrato de encargado.

Art. 6 y 28 RGPD
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Documentos
confidenciales

Un directivo sube un contrato o informe financiero
para revisión o traducción. Brecha de
confidencialidad y posible secreto empresarial.

Art. 5(1)(f) RGPD · Secreto

empresarial

Datos de empleados RRHH consulta a la IA sobre expedientes, bajas o
conflictos laborales. Datos especialmente
sensibles procesados sin DPA en regla.

Art. 9 RGPD · ET

Secreto profesional Abogados, médicos o asesores financieros
comparten información de clientes para que la IA
los ayude a redactar. Riesgo deontológico y legal.

LOPD · Códigos

deontológicos

IA detectando emociones
en el trabajo

Plugins de análisis semántico sobre chats
corporativos. El Garante italiano ya advirtió a una
startup por esta práctica en mayo de 2026.

Art. 22 RGPD · AI Act Art. 5
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Clasificación de datos: qué puedes meter y qué no

Antes de cualquier política, necesitas un criterio operativo simple que tu equipo pueda aplicar en 5

segundos. Esta tabla es ese criterio.

NIVEL QUÉ INCLUYE ¿LLM OK? CONDICIONES

PÚBLICO

Textos genéricos, información ya
pública, contenido sin datos
personales.

SÍ Sin restricciones especiales.

INTERNO

Procesos internos, borradores,
análisis sin datos personales
identificables.

CON
GARANTÍAS

Requiere DPA firmado y
opción 'no entrenar con mis
datos' activada.

CONFIDENCIAL

Datos personales, contratos,
información financiera, datos de
empleados.

SOLO API/ENTE
RPRISE

Sólo versiones enterprise con
DPA + sin retención de datos
+ cifrado extremo a extremo.

RESTRINGIDO

Datos especiales (salud,
ideología, origen étnico), secreto
profesional, datos penales.

NO
Prohibido en LLMs externos.
Evaluar soluciones
on-premise o locales.
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Las 6 medidas clave para proteger tu privacidad

1 Inventario de uso real

Antes de cualquier política, saber qué está pasando: qué herramientas usa el equipo, para

qué y con qué tipo de datos. La respuesta honesta suele ser sorprendente.

Acción: encuesta interna + revisión de herramientas instaladas o de uso libre.

2 Aplica la clasificación de datos

Antes de escribir cualquier prompt, pregunta: ¿a qué nivel pertenece esta información? Si

no es pública o interna sin datos personales, aplica las restricciones de los niveles

superiores.

Acción: imprime la tabla de clasificación y publícala en el espacio de trabajo.

3 Exige versiones con garantías contractuales

Hay diferencia fundamental entre ChatGPT gratuito en el navegador y ChatGPT Enterprise

con DPA firmado. Lo mismo aplica a Claude (Anthropic), Gemini (Google) o Copilot

(Microsoft).

Acción: firma un Data Processing Agreement (DPA) con cualquier proveedor de IA que

uses con datos corporativos. Sin DPA, no hay base legal.

4 Usa la interfaz adecuada

El estudio Imdea detectó rastreadores publicitarios específicamente en las interfaces web.

Las aplicaciones de escritorio y el acceso vía API reducen significativamente esa

exposición.

Acción: para uso corporativo sensible, API o apps nativas siempre por encima del

navegador. Nunca con sesiones de Meta o Google activas en el mismo navegador.

5 Desactiva el entrenamiento con tus datos

La mayoría de LLMs permiten desactivar el uso de tus conversaciones para entrenar sus

modelos. En versiones gratuitas suele estar activado por defecto.

Acción en ChatGPT: Configuración > Controles de datos > Desactivar 'Mejorar el modelo'.

En Claude: revisa la política de privacidad del plan contratado.
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6 Forma a tu equipo en higiene de datos con IA

La política más robusta falla si el equipo no la entiende. El Art. 4 del EU AI Act obliga a

garantizar que quienes trabajan con IA tienen la alfabetización necesaria. La privacidad es

parte de esa alfabetización.

Acción: sesión práctica de 90 minutos respondiendo a: ¿qué puedo poner en la IA?, ¿qué

no puedo poner? y ¿por qué me importa?
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Versiones seguras vs. versiones gratuitas

No todas las versiones de un mismo LLM tienen el mismo nivel de garantías. Esta es la diferencia que

más impacto tiene en la privacidad corporativa.

CARACTERÍSTICA VERSIÓN GRATUITA (WEB) VERSIÓN ENTERPRISE / API

Data Processing Agreement (DPA) NO SÍ

Uso de datos para entrenamiento Por defecto: SÍ Por defecto: NO

Rastreadores publicitarios (estudio
Imdea)

DETECTADOS REDUCIDOS

Retención de conversaciones Variable / indefinida Limitada y configurable

Base legal RGPD para uso
corporativo

DUDOSA SÓLIDA

Apta para datos personales de
clientes NO CON DPA

Regla simple

Si no tienes DPA firmado con el proveedor, no tienes base legal para introducir datos personales de clientes

o empleados en esa herramienta. Punto.
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Checklist de cumplimiento RGPD + AI Act

Usa esta lista para evaluar si tu empresa está en posición de cumplimiento antes de escalar el uso de

LLMs.

CONTRATACIÓN Y BASE LEGAL

■ DPA firmado con cada proveedor de LLM que procese datos personales

■ Base legal identificada para cada actividad de tratamiento con IA (Art. 6 RGPD)

■ Cláusulas de confidencialidad actualizadas para incluir herramientas de IA

■ Verificación de que el proveedor cumple el marco EU-US Data Privacy Framework

REGISTRO Y DOCUMENTACIÓN

■ Registro de Actividades de Tratamiento (RAT) actualizado con usos de IA

■ DPIA realizada si se tratan datos de categorías especiales (Art. 35 RGPD)

■ Política interna de uso de herramientas de IA documentada y accesible

■ Log de herramientas de IA autorizadas vs. prohibidas para uso corporativo

CONFIGURACIÓN TÉCNICA

■ Opción de no entrenar con datos corporativos activada en todos los servicios

■ Acceso vía API o apps de escritorio para datos sensibles (no navegador web)

■ Sesiones de redes sociales separadas del navegador usado para LLMs

■ Revisión de extensiones de navegador que puedan interceptar conversaciones

PERSONAS Y FORMACIÓN (AI Act Art. 4)

■ Equipo formado en clasificación de datos antes de usar herramientas de IA

■ Protocolo claro: qué hacer si se introduce datos sensibles por error

■ Responsable interno designado para supervisión del cumplimiento IA

■ Actualización anual de la formación conforme evolucione la normativa
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Recursos y referencias

Estudio Imdea Networks (mayo 2026)

Tu asistente de IA está filtrando tus conversaciones. Coordinado por Narseo Vallina. Estudio preliminar

sobre rastreadores en LLMs populares.

AEPD — Nota de prensa (27/05/2026)

La Agencia promueve ante las autoridades europeas que se estudie si algunos sistemas de IA permiten a

terceros acceder a las conversaciones. Incluye traslado al CEPD.

Garante italiano (mayo 2026)

Advertencia a startup italiana por plugin de detección emocional en Slack/Teams. Referencia clave para AI

Act Art. 5 (prohibición de inferencia de emociones en trabajo).

Garante italiano vs. ChatGPT (2023)

Bloqueo temporal de ChatGPT en Italia por falta de base legal para tratamiento de datos europeos. Primer

precedente regulatorio relevante contra un LLM en la UE.

Reglamento General de Protección de Datos — RGPD (UE) 2016/679

Marco normativo europeo de privacidad. Arts. 6, 9, 28 y 35 especialmente relevantes para el uso

corporativo de herramientas de IA.

Reglamento Europeo de IA — EU AI Act (UE) 2024/1689

Art. 4: obligación de alfabetización en IA. Art. 5: sistemas prohibidos, incluida la inferencia de emociones en

contextos laborales y educativos.

¿Tu empresa ya tiene una política de uso de IA?

En Academia de IA diseñamos formaciones a medida: desde talleres de privacidad e higiene de

datos con IA hasta programas completos de cumplimiento normativo bajo el EU AI Act y el RGPD.

academiadeia.es/formacion-empresas
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